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2026 年 7 月 28 日至 8 月 3 日公有云网络官方更新与判断
统计窗口：2026-07-28 ～ 2026-08-03    总览：DNS 缓存控制与接口兼容性需要同步检查

总览结论：Cloudflare 新增 Gateway DNS 最大 TTL，并调整 1.1.1.1 DoH JSON 返回格式；WAF 和终端连接可靠性也有更新。AWS 与 Google Cloud 的网络发布页在窗口内没有新条目。
覆盖厂商：3
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一、行业大势：DNS 策略开始管到缓存时长
产品变化
Cloudflare 7 月 28 日为 Gateway DNS 增加最大 TTL。上游记录 TTL 超过设定值时，Gateway 会按上限返回，配置范围为 60 至 36000 秒，可在账号或单个 DNS location 生效。（来源：Cloudflare）
同一天，Cloudflare 开始调整 1.1.1.1 DoH JSON API 的 data 字段格式。CAA、SVCB、HTTPS、TLSA 等记录改为标准展示格式，DNSSEC 算法和摘要类型改用数字标识。滚动发布期间可能同时出现新旧格式。（来源：Cloudflare）
发布节奏
AWS Networking and Content Delivery 官方博客最新条目仍为 7 月 24 日，Google Cloud 网络发布汇总页最后更新为 7 月 27 日。本窗口内没有可确认的新网络产品发布。（来源：AWS、Google Cloud）
本周变化来自 DNS、安全规则和终端客户端，不能据此判断 VPC、负载均衡或专线产品进入集中上新期。（来源：Cloudflare、Cloudflare、Cloudflare）
二、客户需求：策略生效速度与接口稳定
DNS 策略
恶意域名封禁、解析切换和应急止损都受终端缓存影响。最大 TTL 可以缩短策略等待时间，但 TTL 过低会增加递归查询量和上游压力，不能直接按最小值配置。（来源：Cloudflare）
Cloudflare 在 DNS 日志和 Logpush 中增加 upstream_record_ttls 与 applied_max_ttl 字段。运维团队可以据此区分上游原始 TTL 和实际下发上限，验证策略是否按预期生效。（来源：Cloudflare）
接口兼容
依赖 application/dns-json 的自建监控、资产发现和 DNSSEC 校验脚本可能受格式变化影响。Cloudflare 明确说明该 JSON 格式没有正式 RFC，接口结构不保证稳定。（来源：Cloudflare）
需要稳定解析结果的系统应评估 DoH wireformat。暂时不能迁移的脚本应同时兼容新旧 data 格式，并准备覆盖 CAA、SVCB、HTTPS、RRSIG、DS 和 DNSKEY 的回归样例。（来源：Cloudflare）
三、竞品研判：控制面能力落到可观测字段
能力边界
Gateway DNS 最大 TTL 不是新的解析服务，而是现有 DNS 策略的执行控制。账号默认值、站点覆盖值和日志字段组成了可配置、可验证的闭环。（来源：Cloudflare）
国内云厂商比较类似能力时，不能只看是否支持 TTL。还要核对策略层级、取值范围、日志可见性、批量配置、终端缓存行为和故障回退。（来源：Cloudflare）
安全响应
Cloudflare 7 月 29 日更新托管规则，覆盖 Nuxt Server Island 未认证远程代码执行、Fastjson JSONType 反序列化远程代码执行、云元数据 SSRF 和混淆命令注入。多条规则由 Log 调整为 Block，新增规则也直接采用 Block。（来源：Cloudflare）
规则直接拦截能缩短暴露时间，也会提高误拦截检查要求。客户需要同时掌握规则动作、命中请求、回滚方式和应用补丁状态。（来源：Cloudflare）
四、技术供给：终端链路仍需处理协议退化
终端连接
Cloudflare 7 月 31 日发布 Windows 版 One Client 2026.7.1210.1 Beta。客户端在多次连通性检查失败后会调整协议顺序，用于处理 QUIC 握手后 HTTP/3 被阻断的场景。（来源：Cloudflare）
该版本还修复 DNS search domain 解析失败导致无法连接、MASQUE 高速上传时隧道停滞、IPv6 组播路由被错误写入 WARP 接口等问题。以上内容属于 Beta 修复，不应直接视为生产环境已完成验证。（来源：Cloudflare）
工程验证
终端测试应覆盖 HTTP/3 被中间网络阻断、DNS search domain 异常、大量本地域回退解析器、MASQUE 持续上传和 IPv6 组播路由。只验证正常登录不能覆盖本次修复范围。（来源：Cloudflare）
Beta 客户端升级前需要保留现网版本、回退包和诊断日志。协议顺序自动调整可能改变故障表现，监控应记录实际传输协议和切换次数。（来源：Cloudflare）
五、机遇风险：本周行动清单
建议推进
盘点使用 1.1.1.1 DoH JSON API 的脚本和服务，增加新旧格式双解析测试。能迁移的稳定链路优先改用 DoH wireformat。（来源：Cloudflare）
选择一个 Gateway DNS location 试配最大 TTL，记录上游 TTL、实际下发 TTL、查询量变化和策略生效时间，再决定账号级默认值。（来源：Cloudflare）
核对 Nuxt Server Island 与 Fastjson 资产、补丁和 WAF 命中日志。确认新增 Block 规则没有影响正常请求，不以 WAF 拦截代替应用修复。（来源：Cloudflare）
如需验证 One Client Beta，只选测试终端，重点复现协议退化、DNS search domain 和 MASQUE 上传场景，并保留回退路径。（来源：Cloudflare）
风险边界
降低最大 TTL 会加快策略生效，也会提高 DNS 查询频率。容量和费用影响需要用试点数据确认。（来源：Cloudflare）
DoH JSON 处于滚动切换期，单次抓包不能证明全量格式已经统一。兼容层需要保留到供应商确认发布完成并通过回归测试。（来源：Cloudflare）
本期公开更新集中在 Cloudflare。AWS 与 Google Cloud 发布页没有窗口内新条目，不能把厂商文档更新时间当作产品发布。（来源：AWS、Google Cloud）
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